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Création de la VM de PfSense : 
 

 
 
Installation du PfSense :  
 
Installez de PfSense sur la VM. 
 

 
 



 

 
 

 
 



 

 
 

 
 
Tentative de ping sur le nom de domaine de Google pour vérifier Internet : 
 

 



 

 

 
 
Mise en place des adresses Ips sur les différentes interfaces. 

 
 
Accès à la page internet du PfSense : 
 



 

 
 

 



 

 

 
 



 

 
 



 

 
 

 
 



 

 
 

 
 



 

 
 

 
 



 

 
 

 
 



 

 
 



 

 
 

 
 



 

 
 
Création d’un Vlan nommé production : 
 

 
 



 

 
 
Installation du windows serveur : 
 

 
 



 

 
 

 
 



 

 
 

 
 



 

 
 
Installation des rôles DHCP, DNS et AD DS sur mon AdMaster : 
 

 
 



 

 
 

 
 



 

 
 

 



 

 

 
 
Ajout d’utilisateur de l’AD dans un OU nommée Utilisateurs avec des OU 
nommé par services et des groupes de sécurité pour lier des gpos plus 
facilement : 
 

 

 
 
 
Activation de l’agent GLPI par GPO : 
 



 



 

 
 
Mise en place de la fonctionnalité sauvegarde windows server sur mon AD 
Master : 

 



 

 
 
Mise en place des GPOs sur l’infrastructure : 
 

-​ Empêcher l’accès au registre : 



 

 
 

-​ Interdire le powershell : 



 

 



 

 
 

-​ Interdire l’accès à l’invite de commande : 



 

 
 

-​ Interdire l’accès au panneau de configuration de windows : 



 

 
 

-​ Empêcher l'écriture et la lecture de tout type de branchement sur port 
USB : 



 

 
 

-​ Garder l’historique des mots de passe : 
 



 

 
 

-​ Expiration du mot de passe : 
 



 

 



 

 
 

-​ Exigence du mot de passe complexe : 
 



 

 
 

-​ Longueur du mot de passe : 
 



 

 
 

-​ Blocage du compte après un certain temps : 



 

 
 

-​ Réinitialiser le compteur du blocage après 10 minutes : 



 

 
 

-​ Verrouillage du compte après tentatives non valides : 



 

 
 

-​ Verrouillage des comptes administrateurs : 



 

 
 

-​ Restriction Windows Update : 



 

 
 
 
Mise en place du DNS sur le PfSense : 



 

 
 
Mise en place du DHCP Relay sur le PfSense : 
 

 
 
Mise en place d’un NAT pour accéder en ssh à mon serveur ad ds : 
 



 

 
 

 
 
Mise en place de règles firewall pour donner accès à internet, pour avoir 
accès au port 443 et 80 depuis mon LAN et enfin d'accéder à tout les port 
donc l’AD DS a besoin d’avoir ouvert : 
 

 
 
Installation de GLPI :​
​
Une fois la VM debian 13 installé faire les commandes suivantes : 



 

 
sudo apt-get install apache2 php mariadb-server 
 
sudo apt-get install php-xml php-common php-json php-mysql php-mbstring 
php-curl php-gd php-intl php-zip php-bz2 php-imap php-apcu 
 
sudo apt-get install php-ldap 
 
sudo mysql -u root -p 
 
Une fois la commande précédente faites faire les suivantes dans le 
sous-menu MariaDB : 
 
CREATE DATABSE dbnahcorp_glpi; 
 
GRANT ALL PRIVILEGES ON dbnahcorp_glpi.* TO glpi_adm@localhost 
IDENTIFIED BY “admin”; 
 
FLUSH PRIVILEGES; 
 
EXIT 
 

 
 
cd /tmp 
 
wget 
https://github.com/glpi-project/glpi/releases/download/11.0.0/glpi-11.0.0.tgz 
 
sudo tar -xzvf glpi-11.0.0.tgz -C /var/www/ 
 
sudo chown www-data /var/www/glpi/ -R 
 
sudo mkdir /etc/glpi 
sudo chown www-data /etc/glpi/ 

https://github.com/glpi-project/glpi/releases/download/11.0.0/glpi-11.0.0.tgz


 

 
sudo mv /var/www/glpi/config /etc/glpi 
 
sudo mkdir /var/lib/glpi 
sudo chown www-data /var/lib/glpi/ 
 
sudo mv /var/www/glpi/files /var/lib/glpi 
 
sudo mkdir /var/log/glpi 
sudo chown www-data /var/log/glpi 
 
nano /var/www/glpi/inc/downstream.php 
 
Remplir comme la capture d’écran ci-dessous : 
 

 
 
nano /etc/glpi/local_define.php 
 
Remplir comme la capture d’écran ci-dessous : 
 

 
 
nano /etc/apache2/sites-available/support.nahcorp.conf 
 
Remplir comme la capture d’écran ci-dessous : 
 

 



 

 
sudo a2ensite support.nahcorp.conf 
 
sudo a2dissite 000-default.conf 
 
sudo a2enmod rewrite 
 
sudo systemctl restart apache2 
 
sudo apt-get install php8.4-fpm 

apt install php8.4-bcmath 

sudo a2enmod proxy_fcgi setenvif 

sudo a2enconf php8.4-fpm 

sudo systemctl reload apache2 

sudo nano /etc/php/8.4/fpm/php.ini​

Faire ctrl+f et rechercher session.cookie 

 

sudo systemctl restart php8.4-fpm.service 



 

 

sudo systemctl restart apache2 

 

 



 

 



 

 

 



 

 



 

 



 

 



 



 



 

 
 
sudo rm /var/www/glpi/install/install.php 
 
Mise en place du l'authentification ldap avec l’active directory : 
 
sudo apt-get update 
sudo apt-get install php-ldap 



 

 



 



 

 
 
Remplir toutes les informations comme dans le screen suivant : 



 



 

 
 


	SOMMAIRE 
	I. Configuration Réseau et Sécurité 
	II. Services d'Entreprise 


