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Création de la VM qui accueillera le serveur Wireguard : 
 

 

 

 
 
Le serveur a pris un adresse DHCP : 



 

 
 
Mise en place d’une IP static sur le serveur Wireguard : 
 

 



 

Redémarrage du service networking pour prendre en chargent les changements : 
 

 
 
Mise à jour de la VM debian 13 : 
sudo apt-get update 
 
sudo apt-get upgrade 
 

 
 
Installation du coté serveur de Wireguard sur la VM debian 13 : 
 
sudo apt-get install wireguard 



 

 
 
Création de la clé publique et clé privé :  
 
wg genkey | sudo tee /etc/wireguard/wg-private.key | wg pubkey | sudo tee 
/etc/wireguard/wg-public.key 
 

 
 
Commande pour voir la clé privé : 
 
sudo cat /etc/wireguard/wg-private.key 
 

 
 
Création du fichier de configuration de Wireguard : 
 
sudo nano /etc/wireguard/wg0.conf 
 

 
 
Démarrer l’interface de Wireguard wgnahcorp : 
 
sudo wg-quick up wgnahcorp 
 



 

 
 
Faire un ip a pour voir la configuration du Wireguard : 
 

 
 
Vérifier la configuration du Wireguard : 
 
sudo wg show wgnahcorp 
 

 
 
Mettre en place le démarrage automatique de l’interface wgnahcorp au démarrage de la VM 
: 
 
sudo systemctl enable wg-quick@wgnahcorp.service 
 

 
 
Activer l’IP Forwarding sur son debian 13 :  
 
sudo nano /usr/lib/sysctl.d/50-default.conf 
 
ajouté : net.ipv4.ip_forward = 1 



 

 
 
Activer l’IP Masquerade :  
 
sudo apt-get install ufw 



 

 
 
Il faut activer le SSH pour pas perdre la main sur le serveur : 
 
sudo ufw allow 22/tcp 
 

 
 
Il faut aussi activer le port de Wireguard qui est le 51820 : 
 
sudo ufw allow 51820/udp 
 

 
 
Ajouter cette partie dans les règles de ufw : 
 
sudo nano /etc/ufw/before.rules 



 

 
 
Ajouter toutes ces règles dans le même fichiers pour faire confiance au réseaux renseigner 
juste après "# ok icmp code for FORWARD" : 
 

 
 
Faire démarrer le service ufw : 
 
sudo ufw enable 
 

 
 
Ensuite redémarrer le service de ufw : 
 
sudo systemctl restart ufw 
 

 
 
Ensuite il faut setup Wireguard sur le client qui est ma machine windows 10 : 
 
Il faut télécharger Wireguard puis une fois cette tâche accomplie il faut setup le tunnel : 
 



 

 
 
Puis ajouter un tunnel vide : 
 



 

 
 
Renseigner la clé publique ci dessous : 
 
NyjUZsRRQ894Hwo/PZvsNPV4K3PCfUIjH0I01FuhLQI= 
 



 

 
 
Ajout d’un nom DNS sur l’AD pour le serveur VPN : 
 

 
 
Puis il faut renseigner la clé publique de la VM windows 10 sur le serveur Wireguard : 
 



 

 
 
Ensuite on remonte l’interface nahcorp : 
 
sudo wg-quick up nahcorp 
 

 
 
Puis on vérifie que les peer sont bien déclarer : 
 
sudo wg show 
 

 
 
Puis on donne l’accès seulement à root de pouvoir apporter des modifications au fichiers : 
 
sudo chmod 600 /etc/wireguard/ -R 
 

 
 
Mise en place de l’AD en redondance : 
 



 



 



 



 



 



 



 

 
 
Mise en place de la réplication DHCP : 
 



 



 



 



 



 



 

 
 
Installation de TrueNas : 



 



 

 



 



 

 



 



 



 

 



 

 
 
Mise en place de la relation entre l’AD et le TrueNas : 
 



 

 
 
Installation de Zabbix : 
 
soon… 
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